Безопасность в Интернете

Интернет сегодня – это необходимость, наиболее оперативный и мобильный источник информации. 

Однако не следует забывать, что интернет-пространство несет в себе не только полезную и нужную информацию, но и информацию, не допустимую для наших детей. Конечно, каждый взрослый человек в меру своей нравственности и воспитанности сам определяет, что ему смотреть, а что нет. Но дети не всегда понимают, с чем они имеют дело. Поэтому совет родителям – следить за тем, какие сайты посещает ваш ребенок. Если Вы не совсем доверяете своему ребёнку, то лучше просто не давать ему возможность выходить в интернет. Если  интернет всё же необходим, например, для выполнения домашнего задания, тогда следует обратиться в адрес той организации, которая предоставляет интернет-услуги, и ее сотрудники обязаны ограничить доступ к определенным сайтам.

Основные правила для школьников 

Вы должны это знать:

· Не желательно размещать персональную информацию в Интернете.

· Персональная информация — это номер вашего мобильного телефона, адрес электронной почты, домашний адрес и фотографии вас, вашей семьи или друзей. 

· Если вы публикуете фото или видео в интернете — каждый может посмотреть их. 

· Не отвечайте на Спам (нежелательную электронную почту). 

· Не открывайте файлы, которые прислали неизвестные Вам людей. Вы не можете знать, что на самом деле содержат эти файлы – в них могут быть вирусы или фото/видео с «агрессивным» содержанием. 

· Не добавляйте незнакомых людей в свой контакт лист в IM (ICQ, MSN messenger и т.д.) 

· Помните, что виртуальные знакомые могут быть не теми, за кого себя выдают. 

· Если рядом с вами нет родственников, не встречайтесь в реальной жизни с людьми, с которыми вы познакомились в Интернете. Если ваш виртуальный друг действительно тот, за кого он себя выдает, он нормально отнесется к вашей заботе о собственной безопасности! 

· Никогда не поздно рассказать взрослым, если вас кто-то обидел.
Рекомендации родителям и детям, с помощью которых посещение интернета может стать менее опасным:

1. Помни: то, о чем ты читаешь или что видишь в интернете, не всегда является правдой. Научите ребенка проверять полученную информацию. Убедитесь, что ваш ребенок может самостоятельно проверить её по другим источникам (по другим сайтам, газетам или журналам).

2. Объясните детям, что такое расизм, фашизм, межнациональная и религиозная вражда. Несмотря на то, что некоторые подобные материалы можно заблокировать с помощью специальных программных фильтров, не стоит надеяться на то, что удастся отфильтровать все подобные сайты.

3. Подумай, прежде чем выслать виртуальному другу информацию о себе и свои личные фотографии. Ты не можешь знать, как будет использована эта информация и фотографии, которые ты высылаешь или размещаешь в интернете.

4. При общении в чатах, использовании программ мгновенного обмена сообщениями, использовании онлайн игр и других ситуациях, требующих регистрации, нельзя использовать реальное имя.

5. Нельзя выдавать свои личные данные, такие, как домашний адрес, номер телефона и любую другую личную информацию, например, номер школы, класс, любимое место прогулки, время возвращения домой, место работы отца или матери и т.д.

6. Ты не знаешь, кем твой виртуальный друг может оказаться в реальной жизни. Если ты решишь встретиться с человеком, которого знаешь только по общению в интернете, сообщи об этом кому-то из взрослых и пригласи с собой на встречу друга из реального мира. Выбирай для встреч людные места и светлое время суток.

7. Если ты получаешь письма или сообщения с угрозами или оскорблениями, скажи об этом родителям или человеку, которому ты доверяешь.

8. Если тебя что-то смущает или пугает в виртуальном мире, скажи об этом родителям или человеку, которому ты доверяешь.

9. Желая встретиться с друзьями  из интернета, хорошенько подумай,  стоит ли это делать. Люди могут оказаться совсем не теми, за кого себя выдают.

10. Будь культурным пользователем интернета. Каким будет виртуальный мир,  во многом зависит от тебя.
Нельзя открывать письма от незнакомых людей, оставлять свои пароли на каких-либо сайтах или отправлять номер своего мобильного номера для участия в различных акция, конкурсах и розыгрышах нельзя. Последствия таких действий могут оказаться плачевными: компьютер может быть заражён вредоносными программами или мошенники переведут с вашего счёта на свой денежные средства.
Любому компьютеру могут повредить вирусы, их еще иногда называют вредоносными программами. Они способны уничтожить важную информацию, своровать вашу переписку с друзьями или украсть деньги через Интернет. 

Для защиты компьютера на нём устанавливаются специальные защитные программы.

Кроме хорошего в виртуальном мире есть и плохое. Неправильное поведение в Интернете может принести вред не только детям, но и их родным и близким.
Надо хорошо подумать, прежде чем выслать виртуальному другу информацию о себе и свои личные фотографии. Виртуальные мошенники могут использовать эту информацию против родных и близких пользователя. Фотографии, попав в виртуальное пространство, остаются там надолго. Размещая свои не очень приличные фотографии, подумайте о том, что их могут увидеть друзья, родители, знакомые.
Если вы решите встретиться с человеком, которого знаете только по общению в Интернете, следует сообщить об этом кому-то из взрослых и пригласить с собой на встречу друга из реального мира. Выбирайте для встреч людные места и светлое время суток. Кроме преступников в Интернете есть и просто злые и невоспитанные люди. Ради собственного развлечения они могут обидеть вас, прислать неприятную картинку. С такими людьми можно столкнуться на самых разных сайтах, форумах и чатах. 

